Vertrag zur Auftragsverarbeitung

zwischen

Hier Firma und Anschrift eintragen

als Verantwortlicher (hier bezeichnet als ,,Auftraggeber®)
und
VR-Gewinnspargemeinschaft e.V.
Hannoversche Straf3e 149
30627 Hannover

als Auftragsverarbeiter (hier bezeichnet als ,Auftragnehmer*)

Praambel

Der Auftraggeber mochte den Auftragnehmer mit den in § 2 genannten Leistungen beauftragen. Teil
der Vertragsdurchfiihrung ist die Verarbeitung von personenbezogenen Daten. Insbesondere Art. 28
DSGVO stellt bestimmte Anforderungen an eine solche Auftragsverarbeitung. Zur Wahrung dieser
Anforderungen schlieBen die Parteien die nachfolgende Vereinbarung.

§ 1 Begriffsbestimmungen

Fur in dieser Vereinbarung benutzte Begriffe, fur die Art. 4 DSGVO eine Begriffsbestimmung vorsieht,
gilt diese gesetzliche Definition in der im Zeitpunkt des Vertragsschlusses geltenden Fassung auch fr
diesen Vertrag.

§ 2 Vertragsgegenstand

(1) Der Auftragnehmer erbringt fir den Auftraggeber Leistungen auf Grundlage der Nutzungs- und
Teilnahmebedingungen der Social-Voting-Plattform der VR-Gewinnspargemeinschaft e.V., Hannover
(,Hauptvertrag®). Der Auftragnehmer Ubernimmt das Hosting und den Betrieb der Social-Voting-
Plattform. Zusatzlich kann er den Auftraggeber bei der Durchfihrung des Wettbewerbs unterstitzen,
insbesondere im Bewerbungsverfahren, bei der Auswahl der Nominierten, beim Voting, dem E-Malil-
Versand an die Abstimmenden und der weiteren Abwicklung einschlieRlich der Ubergabe von
ausgelobten Gewinnen (Artikel 6 Absatz 1 Buchstabe b) DSGVO). Dabei kann der Auftragnehmer
Zugriff auf personenbezogene Daten erhalten und verarbeitet diese ausschlief3lich im Auftrag und nach
Weisung des Auftraggebers. Umfang und Zweck der Datenverarbeitung durch den Auftragnehmer
ergeben sich aus dem Hauptvertrag (und, sofern vorhanden, aus der dazugehorigen
Leistungsbeschreibung) sowie aus der Anlage 1 zu diesem Vertrag. Dem Auftraggeber obliegt die
Beurteilung der Zulassigkeit der Datenverarbeitung.

(2) Zur Konkretisierung der beiderseitigen datenschutzrechtlichen Rechte und Pflichten schlieBen die
Parteien die vorliegende Vereinbarung. Die Regelungen des vorliegenden Vertrages gehen im Zweifel
den Regelungen des Hauptvertrags vor.

(3) Die Laufzeit dieses Vertrags richtet sich nach der Laufzeit des Hauptvertrages, sofern sich aus den
nachfolgenden Bestimmungen nicht Uber die Laufzeit des Hauptvertrages hinausgehende
Verpflichtungen ergeben. Sich aus diesem Vertrag ergebende Kindigungsrechte bleiben von der
vorstehenden Regelung unberihrt.

(4) Die vorliegende Vereinbarung bleibt Uber das Ende des Hauptvertrags hinaus solange giiltig, wie
der Auftragnehmer Uiber personenbezogene Daten verfugt, die ihm vom Auftraggeber zugeleitet wurden
oder die er fir diesen erhoben hat.
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(5) Die Erbringung der vertraglich vereinbarten Datenverarbeitung findet ausschlie3lich in einem
Mitgliedstaat der Européaischen Union oder einem anderen Vertragsstaat des Abkommens tber den
Europaischen Wirtschaftsraum statt. Jede Verlagerung in ein Drittland bedarf der vorherigen
Zustimmung des Auftraggebers und darf nur erfolgen, wenn die besonderen Voraussetzungen der
Art. 44 ff. DSGVO erflillt sind.

§ 3 Weisungsrecht

(1) Der Auftragnehmer darf Daten nur im Rahmen des Hauptvertrags und gemafl den Weisungen des
Auftraggebers verarbeiten. Wird der Auftragnehmer durch das Recht der Européischen Union oder der
Mitgliedstaaten, dem er unterliegt, zu weiteren Verarbeitungen verpflichtet, teilt er dem Auftraggeber
diese rechtlichen Anforderungen vor der Verarbeitung mit, sofern ihm dies rechtlich gestattet ist.

(2) Die Weisungen des Auftraggebers werden anfénglich durch diesen Vertrag festgelegt und kénnen
vom Auftraggeber danach in schriftlicher Form oder in Textform durch einzelne Weisungen geandert,
ergdnzt oder ersetzt werden (Einzelweisung). Der Auftraggeber ist jederzeit zur Erteilung
entsprechender Weisungen berechtigt. Dies umfasst Weisungen in Hinblick auf die Berichtigung und
Léschung von Daten sowie auf die Einschrankung der Verarbeitung.

(3) Alle erteilten Weisungen sind sowohl vom Auftraggeber als auch vom Auftragnehmer zu
dokumentieren. Weisungen, die Uber die hauptvertraglich vereinbarte Leistung hinausgehen, werden
als Antrag auf Leistungséanderung behandelt. Regelungen Uber eine etwaige Vergitung von
Mehraufwanden, die durch ergdnzende Weisungen des Auftraggebers an den Auftragnehmer
entstehen, bleiben unberihrt.

(4) Ist der Auftragnehmer der Ansicht, dass eine Weisung des Auftraggebers gegen
datenschutzrechtliche Bestimmungen verstol3t, hat er den Auftraggeber unverziglich darauf
hinzuweisen. Der Auftragnehmer ist berechtigt, die Durchfihrung der betreffenden Weisung solange
auszusetzen, bis diese durch den Auftraggeber bestétigt oder geandert wird. Der Auftragnehmer darf
die Durchfiihrung einer offensichtlich rechtswidrigen Weisung ablehnen.

8 4 Art der verarbeiteten Daten, Kreis der betroffenen Personen

Im Rahmen der Durchfiihrung des Hauptvertrags erhalt der Auftragnehmer Zugriff auf die in Anlage 1
naher spezifizierten personenbezogenen Daten der ebenfalls in Anlage 1 néher spezifizierten
betroffenen Personen.

§ 5 SchutzmafZnahmen des Auftragnehmers

(1) Der Auftragnehmer ist verpflichtet, die gesetzlichen Bestimmungen Uber den Datenschutz zu
beachten und die aus dem Bereich des Auftraggebers erlangten Informationen nicht ohne
entsprechende Weisung an Dritte weiterzugeben oder deren Zugriff auszusetzen. Unterlagen in
Papierform und Daten sind gegen die Kenntnisnahme durch Unbefugte unter Berlicksichtigung des
Stands der Technik zu sichern.

(2) Der Auftragnehmer wird in seinem Verantwortungsbereich die innerbetriebliche Organisation so
gestalten, dass sie den besonderen Anforderungen des Datenschutzes gerecht wird. Der
Auftragnehmer gewahrleistet, dass er alle erforderlichen technischen und organisatorischen
MaRnahmen zum angemessenen Schutz der Daten des Auftraggebers gem. Art. 32 DSGVO,
insbesondere mindestens die in Anlage 2 aufgefiihrten MalBnahmen getroffen hat. Sofern auch
besondere Kategorien personenbezogener Daten verarbeitet werden, trifft der Auftragnehmer
zusatzlich die sich aus § 22 Abs. 2 BDSG ergebenden angemessenen und spezifischen Malinahmen,
welche in Anlage 2 genauer spezifiziert sind. Der Auftragnehmer legt auf Anforderung des
Auftraggebers die ndheren Umstande der Festlegung welche MalRnahmen getroffen werden und die
Umsetzung der Mal3nahmen offen.

Eine Verbesserung der getroffenen Sicherheitsmalinahmen bleibt dem Auftragnehmer vorbehalten,
wobei er sicherstellt, dass das vertraglich vereinbarte Schutzniveau nicht unterschritten und der
Auftraggeber Giber wesentliche Veranderungen unverziiglich informiert wird.

(3) Der Auftragnehmer wird einen Datenschutzbeauftragten benennen, sofern er dazu gesetzlich
verpflichtet ist.
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(4) Den bei der Datenverarbeitung durch den Auftragnehmer beschéftigten Personen ist es untersagt,
personenbezogene Daten unbefugt zu verarbeiten. Der Auftragnehmer wird alle Personen, die von ihm
mit der Bearbeitung und der Erflllung dieses Vertrages betraut werden (im folgenden Mitarbeiter
genannt), entsprechend verpflichten (Verpflichtung zur Vertraulichkeit, Art. 28 Abs. 3 UAbs. 1 S. 21it. b
DSGVO), uber die sich aus diesem Vertrag ergebenden besonderen Datenschutzpflichten sowie die
bestehende Weisungs- bzw. Zweckbindung belehren und mit der gebotenen Sorgfalt die Einhaltung der
vorgenannten Verpflichtung sicherstellen. Diese Verpflichtungen missen so gefasst sein, dass sie auch
nach Beendigung dieses Vertrages oder des Beschéftigungsverhaltnisses zwischen dem Mitarbeiter
und dem Auftragnehmer bestehen bleiben. Dem Auftraggeber sind die Verpflichtungen der Mitarbeiter
auf Verlangen in geeigneter Weise nachzuweisen.

8§ 6 Informationspflichten des Auftragnehmers

(1) Bei Storungen bei den Verarbeitungstétigkeiten, Verdacht auf Datenschutzverletzungen oder
Verletzungen vertraglicher Verpflichtungen des Auftragnehmers oder Verdacht auf sonstige
sicherheitsrelevante Vorfalle beim Auftragnehmer, bei ihm im Rahmen des Auftrags beschaftigten
Personen oder durch Dritte wird der Auftragnehmer den Auftraggeber unverziglich in Schriftform oder
Textform informieren. Dasselbe gilt fir Prifungen des Auftragnehmers durch die Datenschutz-
Aufsichtsbehorde, die fur den Auftraggeber relevante Verarbeitungen oder Sachverhalte betreffen. Die
Meldung Uber eine Verletzung des Schutzes personenbezogener Daten enthdalt, soweit mdglich,
folgende Informationen:

a) eine Beschreibung der Art der Verletzung des Schutzes personenbezogener Daten, soweit
maoglich mit Angabe der Kategorien und der Zahl der betroffenen Personen, der betroffenen
Kategorien und der Zahl der betroffenen personenbezogenen Datensatze

b) eine Beschreibung der wahrscheinlichen Folgen der Verletzung

c) eine Beschreibung der vom Auftragnehmer ergriffenen oder vorgeschlagenen Mafl3nahmen zur
Behebung der Verletzung und ggf. Mainahmen zur Abmilderung ihrer mdglichen nachteiligen
Auswirkungen

(2) Der Auftragnehmer trifft unverzuglich die erforderlichen MaRnahmen zur Sicherung der betroffenen
Daten und zur Minderung mdglicher nachteiliger Folgen flr die betroffene(n) Person(en), informiert
hierliber den Auftraggeber, ersucht ihn um weitere Weisungen und erteilt dem Auftraggeber jederzeit
weitere Auskinfte, soweit dessen Daten von einer Verletzung nach Abs. 1 betroffen sind.

(3) Sollten die Daten des Auftraggebers beim Auftragnehmer durch Pfandung oder Beschlagnahme,
durch ein Insolvenz- oder Vergleichsverfahren oder durch sonstige Ereignisse oder Mal3hahmen Dritter
gefahrdet werden, so hat der Auftragnehmer den Auftraggeber unverziiglich dariiber zu informieren,
sofern ihm dies nicht durch gerichtliche oder behoérdliche Anordnung untersagt ist. Der Auftragnehmer
wird in diesem Zusammenhang alle zustandigen Stellen unverziiglich dariiber informieren, dass die
Entscheidungshoheit Uber die Daten ausschliel3lich beim Auftraggeber liegt.

(4) Uber wesentliche Anderungen der SicherheitsmalRnahmen nach § 5 Abs. 2 hat der Auftragnehmer
den Auftraggeber unverziiglich zu unterrichten.

(5) Der Auftragnehmer fuihrt ein Verzeichnis zu allen Kategorien von im Auftrag des Auftraggebers
durchgefiihrten Tatigkeiten der Verarbeitung, das alle Angaben gem. Art. 30 Abs. 2 DSGVO enthalt.
Das Verzeichnis ist dem Auftraggeber auf Anforderung zur Verfiigung zu stellen.

(6) An der Erstellung des Verfahrensverzeichnisses durch den Auftraggeber sowie bei der Erstellung
einer Datenschutz-Folgenabschéatzung gem. Art. 35 DSGVO (soweit diese gesetzlich vorgeschrieben
ist) und ggf. bei der vorherigen Konsultation der Datenschutz-Aufsichtsbehérden gem. Art. 36 DSGVO
hat der Auftragnehmer im angemessenen Umfang mitzuwirken. Er hat dem Auftraggeber die jeweils
erforderlichen Angaben in geeigneter Weise mitzuteilen. Kosten, die dem Auftragnehmer durch seine
Unterstitzungshandlungen entstehen, sind ihm im angemessenen Umfang zu erstatten.

8§ 7 Kontrollrechte des Auftraggebers

(1) Der Auftraggeber tUberzeugt sich vor der Aufnahme der Datenverarbeitung und sodann regelmafig
von den technischen und organisatorischen Malinahmen des Auftragnehmers. Hierfir kann er z.B.
Auskiinfte des Auftragnehmers einholen, sich vorhandene Testate von Sachverstandigen,
Zertifizierungen oder internen Priifungen vorlegen lassen oder die technischen und organisatorischen
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MalRnahmen des Auftragnehmers, sofern mdglich, nach rechtzeitiger Abstimmung zu den Ublichen
Geschéftszeiten selbst personlich prufen bzw. durch einen sachkundigen Dritten prufen lassen, sofern
dieser nicht in einem Wettbewerbsverhaltnis zum Auftragnehmer steht. Der Auftraggeber wird
Kontrollen nur im erforderlichen Umfang durchfiihren und die Betriebsablaufe des Auftragnehmers
dabei nicht unverhaltnismafig storen.

(2) Der Auftragnehmer verpflichtet sich, dem Auftraggeber auf dessen Anforderung innerhalb einer
angemessenen Frist alle Auskuinfte und Nachweise zur Verfligung zu stellen, die zur Durchfiihrung einer
Kontrolle der technischen und organisatorischen Maflinahmen des Auftragnehmers erforderlich sind.

(3) Der Auftraggeber dokumentiert das Ergebnis der von ihm durchgefihrten Kontrollen und teilt es dem
Auftragnehmer mit. Bei Fehlern oder UnregelméaRigkeiten, die der Auftraggeber insbesondere bei der
Prufung von Auftragsergebnissen feststellt, hat er den Auftragnehmer unverziglich zu informieren.
Werden bei der Kontrolle Sachverhalte festgestellt, deren zukiinftige Vermeidung Anderungen des
angeordneten Verfahrensablaufs erfordern, teilt der Auftraggeber dem Auftragnehmer die notwendigen
Verfahrensdnderungen unverzuglich mit.

(4) Der Auftragnehmer weist dem Auftraggeber die Verpflichtung der Mitarbeiter nach 8§ 5 Abs. 4 auf
Verlangen nach. Der Auftraggeber vergiitet dem Auftragnehmer den angemessenen Aufwand, der ihm
im Rahmen der Kontrolle entsteht.

8 8 Einsatz von Subunternehmern

(1) Die vertraglich vereinbarten Leistungen bzw. die nachfolgend beschriebenen Teilleistungen werden
unter Einschaltung der in Anlage 3 genannten Subunternehmer durchgefiihrt. Der Auftragnehmer ist im
Rahmen seiner vertraglichen Verpflichtungen zur Begriindung von weiteren Unterauftragsverhaltnissen
mit Subunternehmern (,Subunternehmerverhaltnis*) befugt. Er setzt den Auftraggeber hiervon
unverzlglich in Kenntnis. Der Auftragnehmer ist verpflichtet, Subunternehmer sorgfaltig nach deren
Eighung und Zuverlassigkeit auszuwahlen. Der Auftragnehmer hat bei der Einschaltung von
Subunternehmern diese entsprechend den Regelungen dieser Vereinbarung zu verpflichten und dabei
sicherzustellen, dass der Auftraggeber seine Rechte aus dieser Vereinbarung (insbesondere seine Prif-
und Kontrollrechte) auch direkt gegenliber den Subunternehmern wahrnehmen kann. Sofern eine
Einbeziehung von Subunternehmern in einem Drittland erfolgen soll, hat der Auftragnehmer
sicherzustellen, dass beim jeweiligen Subunternehmer ein angemessenes Datenschutzniveau
gewahrleistet ist (z.B. durch Abschluss einer Vereinbarung auf Basis der EU-
Standarddatenschutzklauseln). Der Auftragnehmer wird dem Auftraggeber auf Verlangen den
Abschluss der vorgenannten Vereinbarungen mit seinen Subunternehmern nachweisen.

(2) Ein Subunternehmerverhdltnis im Sinne dieser Bestimmungen liegt nicht vor, wenn der
Auftragnehmer Dritte mit Dienstleistungen beauftragt, die als reine Nebenleistungen anzusehen sind.
Dazu gehdren z.B. Post, Transport- und Versandleistungen, Reinigungsleistungen,
Telekommunikationsleistungen ohne konkreten Bezug zu Leistungen, die der Auftragnehmer fir den
Auftraggeber erbringt und Bewachungsdienste. Wartungs- und Prifleistungen  stellen
Subunternehmerverhéltnisse i.S.v. Abs. 1 dar, soweit diese fir IT-Systeme erbracht werden, die auch
im Zusammenhang mit der Erbringung von Leistungen fir den Auftraggeber genutzt werden.

8 9 Anfragen und Rechte betroffener Personen

(1) Der Auftragnehmer unterstitzt den Auftraggeber mit geeigneten technischen und organisatorischen
MaRnahmen bei der Erflllung der Pflichten des Auftraggebers nach Art. 12-22 sowie 32 und 36
DSGVO.

(2) Macht eine betroffene Person Rechte, etwa auf Auskunftserteilung, Berichtigung oder L&schung
hinsichtlich ihrer Daten, unmittelbar gegentber dem Auftragnehmer geltend, so reagiert dieser nicht
selbststandig, sondern verweist die betroffene Person unverziglich an den Auftraggeber und wartet
dessen Weisungen ab.

8§ 10 Haftung

(1) Auftraggeber und Auftragnehmer haften gegentber betroffenen Personen entsprechend der in
Art. 82 DSGVO getroffenen Regelung. Der Auftragnehmer stimmt eine etwaige Erfillung von
Haftungsanspriichen mit dem Auftraggeber ab.
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(2) Der Auftragnehmer stellt den Auftraggeber von samtlichen Anspriichen frei, die betroffene Personen
gegen den Auftraggeber wegen der Verletzung einer dem Auftragnehmer durch die DSGVO auferlegten
Pflicht oder wegen der Nichtbeachtung oder Verletzung einer in dieser Vereinbarung festgelegten Pflicht
oder einer vom Auftraggeber gesondert erteilten Weisung geltend machen.

(3) Die Parteien stellen sich jeweils von der Haftung frei, wenn/soweit eine Partei nachweist, dass sie in
keinerlei Hinsicht fir den Umstand, durch den der Schaden bei einer betroffenen Person eingetreten
ist, verantwortlich ist. Im Ubrigen gilt Art. 82 Abs. 5 DSGVO.

(4) Sofern vorstehend nicht anders geregelt, entspricht die Haftung im Rahmen dieses Vertrages der
des Hauptvertrages.

§ 11 Aul3erordentliches Kindigungsrecht

Der Auftraggeber kann den Hauptvertrag fristios ganz oder teilweise kiindigen, wenn der Auftragnehmer
seinen Pflichten aus diesem Vertrag nicht nachkommt, Bestimmungen der DSGVO vorséatzlich oder
grob fahrlassig verletzt oder eine Weisung des Auftraggebers nicht ausfihren kann oder will. Bei
einfachen VerstoRen setzt der Auftraggeber dem Auftragnehmer eine angemessene Frist, innerhalb
welcher der Auftragnehmer den Verstol3 abstellen kann.

§ 12 Beendigung des Hauptvertrags

(1) Der Auftragnehmer wird dem Auftraggeber nach Beendigung des Hauptvertrags oder jederzeit auf
dessen Anforderung alle ihm Uberlassenen Unterlagen in Papierform, Daten und Datentrager
zurlickgeben oder — auf Wunsch des Auftraggebers, sofern nicht nach dem Unionsrecht oder dem Recht
der Bundesrepublik Deutschland eine Verpflichtung zur Speicherung der personenbezogenen Daten
besteht — I6schen. Die Herausgabe- bzw. Vernichtungsverpflichtung betrifft auch etwaige
Datensicherungen beim Auftragnehmer. Der Auftragnehmer hat den dokumentierten Nachweis der
ordnungsgemalen Léschung zu fihren.

(2) Der Auftragnehmer ist verpflichtet, auch tUber das Ende des Hauptvertrags hinaus die ihm im
Zusammenhang mit dem Hauptvertrag bekannt gewordenen Informationen vertraulich zu behandeln.

§ 13 Schlussbestimmungen

(1) Die Parteien sind sich dartber einig, dass dem Auftragnehmer kein Zurlickbehaltungsrecht
hinsichtlich der zu verarbeitenden Daten und der zugehérigen Datentrager zusteht.

(2) Anderungen und Erganzungen dieses Vertrags, die Erklarung einer Kindigung sowie die
Abanderung dieser Klausel bediirfen zu ihrer Wirksamkeit der Textform (8 126 b BGB).

(3) Sollten einzelne Bestimmungen dieser Vereinbarung ganz oder teilweise nicht rechtswirksam oder
nicht durchfiihrbar sein oder werden, so wird hierdurch die Gliltigkeit der jeweils tibrigen Bestimmungen
nicht berthrt.

(4) Diese Vereinbarung unterliegt deutschem Recht. Ausschliel3licher Gerichtsstand ist Hannover.

Datum, Unterschriften Auftraggeber Datum, Unterschriften Auftragnehmer

Anlagen
Anlage 1 — Beschreibung der betroffenen Personen/Betroffenengruppen sowie der Datenkategorien
Anlage 2 — Technische und organisatorische Malinahmen des Auftragnehmers

Anlage 3 — Genehmigte Subunternehmer
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Anlage 1 — Beschreibung der betroffenen Personen/Betroffenengruppen sowie der
Datenkategorien

1. Daten von Mitarbeitern des Auftraggebers

Vorname, Nachname, E-Mail-Adresse, Firma

Daten von Einrichtungen und Vereinen (Bewerber)

Verein, Firma

Anschrift (Stra3e, Hausnummer, PLZ, Ort)

Ansprechpartner (Anrede, Vorname, Nachname, E-Mail, Telefon)

Bewerbung (Portrat des Bewerbers, Beschreibung des Projektes/Beitrags, ggf. einschliellich
Bilder, Videos).

e 0o 0 o N

3. Daten von Voting-Teilnehmern (Abstimmende)

E-Mail-Adressen



Anlage 2a (Seite 1 von 1) — Technische und organisatorische MaBnahmen des Auftragnehmers

MalRnahmenforderung nach dem Stand der
Technik

Gesetzliche
Anforderung

Umsetzung

Zutrittskontrolle

Unbefugten den
Zutritt zu DV-
Anlagen verwehren

Sicherheitszonen,
SchlieRanlagen,
Schlisselverwaltung,
zentraler
Empfang/Anmeldung.

Zugangskontrolle

Nutzung von DV-
Anlagen durch
Unbefugte
verhindern

personalisierte
Nutzerkennungen,
Passwortrichtlinien,
Umgang mit IT-Ausstattung

Zugriffskontrolle

Gewahrleistung der
Benutzung einer DV-
Anlage und der
gespeicherten Daten
entsprechend der
Berechtigung

Berechtigungskonzepte,
Kontrolle, Protokollierungen

Weitergabekontrolle/ Ubermittlungskontrolle

Ubermittlung von
Daten darf nur an
berechtigte
Empfanger
geschehen.

Daten-
/Verbindungswegverschliss
elung, Authentifizierung

Eingabekontrolle/Plausibilitdtskontrolle/Transa
ktionskontrolle

Gewabhrleistung der
Nachverfolgbarkeit
von (gewollten und
ungewollten)
Datenmanipulatione
n

Plausibilitatsprufungen,
Protokollierungen,
Formatbeschrénkungen,
Nachvollziehbarkeit der
Nutzereingaben durch
Zeitstempel, Nutzernamen
und andere nicht
manipulierbare Werte in
Systemen, Applikationen
und Datenbanken

Auftragskontrolle/Vertragskonformitatskontrolle

Sicherstellung der
weisungsgemalen
Verarbeitung von
Daten im Auftrag

Vor-Ort-Priifungen,
Dokumentensichtung,
Vertragserganzungen

Verflgbarkeitskontrolle

Sicherung von
Daten gegen
zufallige Zerstérung
oder Verlust

Back-up-/Recovery-
Verfahren, Redundanz,
Unterbrechungsfreie
Stromversorgung (USV)

Datentrennungskontrolle/Mandantentrennungs
kontrolle

Sicherstellung der
Trennung zu
unterschiedlichen
Zwecken erhobener
Daten

Einsatz mandantenfahiger
Systeme, Instanziierung in
Datenbanken




Anlage 2b (Seite 1 von 3) — Technische und organisatorische Mal3nahmen
der new media partners AG

Technische und organisatorische MaBnahmen

Stand: 01.05.2018

1. Zutrittskontrolle

Blroraume der new media partners AG:

Die Biirordume der new media partners AG sind mit Sicherheitsschléssern versehen und alle
Schliisselinhaber werden in einem Schliisselverzeichnis gefiihrt.

Besucher werden innerhalb der Raumlichkeiten durch einen Mitarbeiter der new media
partners AG begleitet.

IT-Outsourcing / Software-Hosting im Rechenzentrum:

Der AN unterhilt gemietete Netzwerkschréanke im verschiedenen Rechenzentren (Anlage 2).
Die Server-Raume kénnen nur durch berechtigte Personen mit KeyCard betreten werden.
Die Rdume bzw. das Gebdude sind komplett videoliberwacht.

Alle Zutritte werden auf Video protokolliert.

Die Schrianke der new media partners AG sind durch spezielle Schliissel abgesichert und
kdnnen nur durch die Mitarbeiter der nmp AG gedffnet werden (zu Wartungszwecken auch
durch Mitarbeiter des Rechenzentrums).

Nichtberechtigte Personen haben keinen Zutritt zu den Raumlichkeiten des Rechenzentrums.

2. Zugangskontrolle

Die new media partners AG sichert die eigenen Systeme und die Systeme des AG durch diverse
Schutzmechanismen ab:

Zugriffe von auRen sind durch Firewalls des AN geschiitzt.

Die Firewalls des AN filtern durch mehrstufige Kontrollen und Mechanismen den Zugriff von
aullen.

Die Wartung der Firewallsysteme erfolgt ausschlieBlich durch den AN. Weitere Dienstleister
sind hiermit nicht beauftragt.

Der Zugriff von auBen (fiir Smartphones oder Tablets zur Synchronisation von E-Mails/
Kontakten/Kalendern) erfolgt durch eine Verschliisselung auf dem aktuellen Stand der
Technik.

Der Zugriff innerhalb des Systems auf Internetdienste wird durch Web-Filterung kontrolliert.
Antivirenpriifung und Contentfilter schiitzen den User vor Viren und anderer Schadsoftware.
Die E-Mail-Abholung (falls genutzt) wird durch zweifachen Virenscan und Spamfilterung
geschitzt.
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Die Systeme der Kunden sind untereinander durch Schutzmechanismen isoliert:

5.

Die Server der Kunden werden durch Einsatz von VLAN-Technik getrennt.

Die Server der Kunden werden zuséatzlich durch Netztrennung auf Ebene von TCP/IP
voneinander getrennt.

Die Systeme werden zusétzlich durch Firewallregeln voneinander abgeschottet.

Die Systeme sind innerhalb der Maschinen mit Benutzername und Kennwort geschiitzt.
Die Kennwdrter werden pro Mitarbeiter individuell vergeben.

Dem AN sind die Kennwarter der Benutzer nicht bekannt.

Der AN kann die Kennwérter nur zuriicksetzen, aber nicht auslesen.

Zugriffskontrolle

Der Zugriff auf Systeme der new media partners AG kann ausschlieRlich durch Eingabe von
Benutzername und Kennwort erfolgen.

Der Benutzer muss sein Kennwort in regelmaRigen Abstanden nach den Vorgaben der
Passwortrichtlinie erneuern.

Das interne Berechtigungskonzept stellt sicher, dass jeder Mitarbeiter nur Zugriff auf die
Daten erhilt, die zur Erfiillung seiner Tatigkeit notwendig sind.

Administratorzugang haben nur die Leiter der jeweiligen Projektteams und der Leiter der
Datenverarbeitung.

Die Vernichtung von Datentragern mit personenbezogenen Daten erfolgt gemaR den
Vorgaben der DIN 66399.

Eingabekontrolle -

Die Eingabekontrolle wird nur innerhalb der Software-Produkte geregelt. Dies betrifft z. B. Office-
Programme, Fibus wie z.B. Lexware, ERP-Systeme wie SAP Business One usw. Der Zugriff auf diese
Software-Produkte kann ebenfalls nur mittels Eingabe von Benutzername und Kennwort erfolgen.

6. Auftragskontrolle

Es ist sichergestellt, dass personenbezogene Daten die im Auftrag verarbeitet werden, gemaR den
Weisungen des Auftraggebers verarbeitet werden. Alle Mitarbeiter der new media partners AG sind
gem. § 5 BDSG auf das Datengeheimnis verpflichtet.

In Absprache mit der new media partners AG kann der Auftraggeber Vor-Ort-Kontrollen im
Rechenzentrum der new media partners AG durchfiihren.

Die Auswahl von externen Dienstleistern erfolgt erst nach sorgféltiger Vorab-Priifung durch die new
media partners AG und allen involvierten Fachabteilungen. Eine Auftragserteilung erfolgt
ausschlieRlich nach Abschluss eines Vertrages zur Auftragsdatenverarbeitung nach § 11 BDSG. Fiir die
Auswahl von externen Dienstleistern existiert eine Arbeitsanweisung, die dies sicherstellt.
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7. Verfligbarkeitskontrolle

e Die Netzwerkschrianke des AN sind durch zertifizierte Systeme geschiitzt.

Aktuelle BrandschutzmaBnahmen, Uberspannungsschutz und unterbrechungsfreie
Stromversorgung mit Dieselaggregaten sind vorhanden.

e Die Rdume sind klimatisiert und werden durch Temperatursensoren tiberwacht (eine
Uberschreitung der zuldssigen Temperaturen wird dem Betreiber signalisiert, dadurch
werden weitere MaRnahmen veranlasst).

e Die Systeme sind durch die Zugangskontrolle und diverse Uberwachungsmechanismen
diebstahlgeschitzt.

e Die Systeme des AN sind hochwertige Markensysteme und durch redundante Komponenten
groRtenteils gegen Ausfall abgesichert, einzelne nicht redundante Komponenten kénnten
jedoch zu einem Ausfall eines Serversystems fiihren. Sollten nicht redundante Komponenten
einen Ausfall verursachen, so kénnen diese durch immer verfligbare Ersatzgerate in der
Regel innerhalb weniger Stunden wieder instandgesetzt oder durch ein gleichwertiges
System wiederhergestellt werden.

e Sollten Kundenserver defekt sein oder durch einen Hardwarefehler zerstért worden sein,
miissen die Server von der Datensicherung wiederhergestellt werden. Eine Riicksicherung
von Kundenservern aus der Datensicherung kann je nach Menge der Daten bis zu 1-2 Tage
dauern.

e Der AN sichert taglich die Server der Kunden; die Datensicherungen werden 30 Tage
verfiighar gehalten. Die Datensicherung erfolgt mindestens einmal taglich (in der Regel
nachts). Bei Ausfall eines kompletten Servers oder bei Verlust von einzelnen Dateien
(unabsichtliches I6schen durch AG) kénnen diese Server/Daten in der Regel innerhalb von
wenigen Minuten/Stunden wiederhergestellt werden. Die exakte Wiederherstellungsdauer
kann nicht festgelegt werden, da diese je nach Menge/AusmaR unterschiedlich sein kann.

e Die Verfiigharkeit der Serversysteme des AN sind mit 99% festgelegt.

8. Trennungsgebot

e Die Zuordnung von personenbezogenen Daten erfolgt innerhalb der jeweiligen Software-
Produkte.

e Die Datensdtze sind mit Datenfeldern versehen, um die jeweilige Verwendung zu
kennzeichnen.

e Durch regelmaRige Unterweisungen zum Datenschutz nach § 4g BDSG sensibilisiert die new
media partners AG ihre Mitarbeiter im Umgang mit dem Trennungsgebot.

e Der Einsatz von Testsystemen verhindert eine Nutzung von personenbezogenen Daten zu
Testzwecken.
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Die nachfolgenden Unternehmen sind genehmigte Subunternehmer:

Unternehmen mit Namen, Rechtsform,
Kontaktdaten und ladungsféhiger Anschrift

Umfang und Zweck der Verarbeitung durch
den Subunternehmer

new media partners AG
LaberstralRe 7
D-93161 Sinzing

Florian Kogler, Vorstand
www.nmp.ag |
florian.koegler@nmp.ag |
+49-941-307676-17

Webhosting, Mail-Server-Hosting,
IT-Administration, Server-Uberwachung






